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WYKAZ AKRONIMOW | SKROTOW

Auto (lot automatyczny) — operacja, w ktérej BSP realizuje start i ladowanie (bez
bezposredniej interwencji pilota) w wyznaczonym miejscu oraz lot po zaprogramowane;j
trasie, a pilot jedynie petni zdalny nadzér nad operacja, zachowujac mozliwos¢
niezwlocznego przejecia zdalnego sterowania bezzatogowym statkiem powietrznym; »lot
automatyczny” oznacza operacjeg, w trakcie ktorej BSP wykonuje operacje bez mozliwosci
podjecia interwencji przez pilota lub podjecia innych dziatari na wypadek wystgpienia
sytuacji niebezpiecznej;

BSP — Bezzatogowy Statek Powietrzny (dron) lub bezzatogowy system powietrzny

CCTV (Closed-Circuit TeleVision) — monitoring wizyjny, telewizja (przemystowa) w obwodzie

zamknigtym

Checklista — lista kontrolna z nastepujacymi po sobie w ustalonej kolejnosci czynnosciami
operatoréw/pilotéw dronéw, stuzb kierowania lotami i zabezpieczenia lotéw, stosowana
podczas realizacji zadan lotniczych na ziemi i w powietrzu

COM (Communications) — urzadzenia tacznosci

GNSS (Global Navigation Satellite System) — ogéIna nazwa systemu, w sktad ktérego wchodzg
petne konstelacje satelitarne oraz systemy wspomagajace

KG PSP — Komenda Gtéwna Panstwowej Strazy Pozarnej

KSRG — Krajowy System Ratowniczo-Gasniczy

MCD — Mobilne Centrum Dowodzenia

os. —osoba

OSP — Ochotnicza Straz Pozarna

Pansa UTM — system koordynacji lotéw BSP oraz cyfrowego zarzadzania wnioskami i zgodami
na loty w przestrzeni powietrznej, wdrozony operacyjnie i zarzadzany przez PAZP.

PAZP — Polska Agencja Zeglugi Powietrznej

PL — (Ustawa) Prawo Lotnicze

Ppoi — przeciwpozarowe/przeciwpozarowy

PSP — Parnistwowa Straz Pozarna

Rozdzielczoéé - parametr trybu wyswietlania, okredla liczbe pikseli (punktow w jednostce
miary, np: 300 punktéw na cal/centymetr) obrazu na ekranie kazdego wyswietlacza, ktorego
obraz budowany jest z pikseli. Jednostka rozdzielczosci jest skrét dpi (im wieksza
rozdzielczo$é¢, tym mniejsza wielko$¢ punktu)

RPA (Remotely Piloted Aircraft) —zdalnie pilotowane (sterowane) samoloty (w jezyku polskim
przyjeto nazwe: Bezzatogowy Statek Powietrzny - BSP)

RPAS (Remotely Piloted Aircraft System), zdalnie pilotowany (sterowany) system, tez BSP

RTMP (Real Time Messaging Protocol) — protokét sieciowy lub system uzywany do
strumieniowego przesytania tresci multimedialnych przez Internet

SDt — samochody dowodzenia i tacznosci

Si$ — Sity i Srodki

TETRA - TErrestrial Trunked Radio) — stworzony przez Europejski Instytut Norm
Telekomunikacyjnych (ETSI) otwarty standard cyfrowej radiotelefoniczne; tacznosci
dyspozytorskiej

UAV (Unmanned Aerial Vehicle) — bezzatogowy statek powietrzny, dron

ULC - Urzad Lotnictwa Cywilnego
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WSTEP

Na wstepie nalezy zaznaczy¢, ze niniejsza ekspertyza zostata wykonana wedle najlepszej
wiedzy i doswiadczenia wykonawcéw z zakresu ochrony przeciwpozarowej, bez naruszania
(jako pracownicy jednostki Paristwowej Strazy PoZarnej) kompetencji, domen i zakresu
odpowiedzialnosci innych instytucji oraz organéw odpowiedzialnych w zakresie ratownictwa,
ochrony przeciwpozarowej, zarzadzania kryzysowego, obrony cywilnej i ochrony ludnosci.

Niniejsza ekspertyza obejmuje ocene rozwiazania technologicznego, produktu pn.
Mobilne Centrum Dowodzenia (MCD), tzw. "walizka dowodzenia" firmy RPSAR sp. z o.0.l —
pod katem obecnego uiytkowania, potencjalnego zastosowania i mozliwych kierunkéw
rozwoju w obszarze dziatari poszukiwawczo-ratowniczych, ratowniczo-gasniczych, zarzadzania
kryzysowego i ochrony ludnosci.

Rozdziat pierwszy zawiera analizg desk research. Zestawiono i przeanalizowano, co jak
dotad ukazato sie w literaturze naukowej jak i publicystycznej, fachowej na temat MCD.
Sprawdzono czy i gdzie, podczas ktorych realnych dziatar uzyto operacyjnie MCD. W rozdziale
drugim przedstawiono podstawowe parametry MCD i funkcjonalnosci deklarowane przez
producenta. Rozdziat trzeci zawiera analize desk research. Sprawdzono, co na temat
funkcjonalnosci posiadanych przez MCD wspomina sig w miedzynarodowych opracowaniach
dotyczacych wymagan czy tez potrzeb stuzb ratowniczych. Dokonano stosownych analiz
krzyzowych. W tym rozdziale opisano takie podobne, dostepne na rynku urzadzenia
i dokonano krétkiego poréwnania.

W rozdziale czwartym przedstawiano wyniki badant wywiadéw eksperckich ze strazakami
PSP i OSP na temat zastosowania i mozliwych kierunkéw rozwoju MCD w obszarach: dziatania
ratowniczo-gasnicze i poszukiwawcze, zarzadzanie kryzysowe, obrona cywilna i ochrona
ludnosci. Zawarto takze po krotce wyniki ,burzy mézgéw” majacej na celu zidentyfikowanie
nowych funkcjonalnosci i kierunkéw rozwoju MCD.

W rozdziale pigtym wskazano na umiedzynarodowienie MCD. Catos¢ ekspertyzy wienczy
podsumowanie, w ktérym dokonano klasyfikacji MCD jako innowacji.

1 RPSAR sp. z 0.0., NIP 5130275181, REGON 52045200100000, za: https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/index.html
(dostep 01.03.2024r.)
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1. MCD W PRZESTRZENI NAUKOWEJ | OPERACYJNE)

W ramach analizy pi$miennictwa, przeanalizowano istniejace publikacje na temat MCD.
Zidentyfikowano liczne publikacje o charakterze naukowym i publicystycznym?:
1) naukowym:

v

AN

Termowizja i monitoring systeméw_bezzatogowych statkéw powietrznych podczas
operacyjnego dziatania strazy pozarnej w ¢wiczeniach ,Rybna 2022” — ,Prakseologia
wsp6tdziatania podmiotéw odpowiedzialnych za bezpieczenstwo w sytuacjach
kryzysowych”, Wotejszo J. (red.), 2023, Wydawnictwo Naukowe Akademii Kaliskiej im.
Prezydenta Stanistawa Wojciechowskiego, ISBN 978-83-65872-88-3, 5.271-301.
Nawigatorskie przygotowanie systeméw bezzatogowych statkéw powietrznych do
operacyinych dziatar jednostek ochotniczych strazy pozarnych—wybrane przyktady -
Acta luridica Resoviensia, 38(120), s. 75-92.

The efficiency of drones usage for safety and rescue operations in an open area: A case
from Poland. Sustainability, 14(1), 2022, 327.

Zastosowanie bezzatogowych systeméw w pracy operacyjnej-wybrane zagadnienia -
XVIl Krajowe Forum Wiropfatowe 2022, Warszawa, Sie¢ Badawcza tukasiewicz -
Instytut Lotnictwa, s. 152.

Command Suitcase" the solution created as a result of a real need - FIRE-IN
Dissemination event Innovation and new technologies in rescue and fire protection,
2022.

Testy "walizki dowodzenia i tacznosci” podczas dziatari operacyjnych Ochotniczych
Strazy Pozarnych - raport z badar terenowych - XVI Krajowe Forum Wiroptatowe 2021,
Warszawa, Sie¢ Badawcza tukasiewicz - Instytut Lotnictwa, s. 180.

Potencjal wykorzystania systeméw bezzatogowych powietrznych w_ratownictwie
wysokoéciowym. Studium przypadku na podstawie ¢wiczerh strazy pozarnej —
konferencja ,Systemy wspierajgce organizacje akcji ratunkowych”, 2021.

Model synergii OSP Niegoszowice i RPSAR podczas implementacii nowych technologii
i operacyjnego zastosowania systeméw bezzatogowych — konferencja VI DroneTech
World Meeting Torun 2021.

publicystycznym, prasowym:

Nowoczesne ratownictwo — wyzwania i zagrozenia wspdiczesnego Swiata.
Zintegrowany system ratowniczy jako gwarancja profesjonalnych dziatarh — to tytut
konferencji - milmag.pl

Niegoszowice. Specjaliéci wysokich lotéw. Strazacy z niewielkiej jednostki to piloci
dronéw, rozwijaja nowoczesne metody ratownicze - dziennikpolski24.pl

Mobilne Centrum Dowodzenia, czyli technologia w ratownictwie - isportal.pl

Mobilne Centrum Dowodzenia — wsparcie w operacjach stuzb - tacgear.pl

Wywiad z Woijciechem Goéreckim - prezesem firmy RPASAR, straiakiem OSP
Niegoszowice - krakow112.pl

Badania dotyczace wtaéciwosci, specyfiki i perspektywy stosowania drondw w akcjach

ratowniczych — sgsp.edu.pl.

2 Jeéli nie zaznaczono inaczej, data dostepu do cytowanych érédet internetowych to: 04.03.2024 r.
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W obszarze ,operacyjnym”, dotyczacym realnych akcji i dziatari stuzb mundurowych
(zwtaszcza OSP i PSP), MCD dowiodto swojej ,,sprawnosci w boju” podczas realnych dziatan,

m.in.:

v
v

ANEAN

AN

pozary suszarni kukurydzy w m. Rudawa (woj. matopolskie);

poszukiwania zaginionego meiczyzny na pograniczu miejscowosci Kamien oraz
Podteze (woj. matopolskie);

poszukiwania zaginionego 17-latka w Nowogrodzie k. tomzy (woj. podlaskie);
poszukiwania osoby zaginionej w nocy w okolicach Nowego S3jcza, przy rzece
Kamienica;

poszukiwania osoby zaginionej w Ostreznicy (woj. matopolskie);

poszukiwania osoby zaginionej w powiecie Olkuskim (woj. matopolskie);

poszukiwar oséb zaginionych w Dolinie Bedkowskiej (woj. matopolskie);

Systematycznie MCD jest takze sprawdzane i poddawane pod weryfikacjg ze strony innych
stuzb, podczas wydarzen:

N

AN NN

ANEAN

¢wiczenia DRONEMAGEDDON podczas VI i Vill edycji DroneTech World Meeting
w Toruniu;

¢wiczenia , Tygrys 2023”;

¢wiczenia MAYDAY 2023;

éwiczenia ,Smrokéow 2021”;

¢wiczenia poszukiwawczo-ratownicze w trudnych warunkach atmosferycznych, czy
z wykorzystaniem technologii STARLINK;

¢wiczenia terenowe w Dolinie Bedkowskiej;

¢wiczenia Centralnych Odwodéw Operacyjnych organizowanych przez Komende
Wojewddzka PSP w Olsztynie;

loty w $rodowisku miejskim w Uniwersyteckim Centrum Innowacji i Transferu Wiedzy
Techniczno-Przyrodniczej w Rzeszowie;

inspekcja infrastruktury lotniskowej przy Porcie Lotniczym Wroctaw im. Mikotaja
Kopernika (EPWR);

¢wiczenia w Zabierzowie z SGRW JRG3 i SGRWN Krakéw/Nowy Targ.
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2. CHARAKTERYSTYKA ROZWIAZANIA TECHNOLOGICZNEGO

Mobilne Centrum Dowodzenia (MCD) firmy RPASAR to zaawansowane technologicznie.
rozwiazanie, ktére ma na celu wsparcie dziatai ratowniczych i operacyjnych. MCD to
rozwiazanie, ktére powstato dzigki potaczeniu wiedzy strazakdw z praktycznymi potrzebami
stuzb ratowniczych. Mobilne Centrum Dowodzenia, znane réwniez jako "walizka dowodzenia"
firmy RPASAR, to przenosne rozwigzanie stuzace do zarzadzania i koordynacii dziatan
w sytuacjach kryzysowych, nagtych sytuacjach, akcjach ratunkowych oraz operacjach
wojskowych. Ponizej przedstawiono podstawowe parametry MCD i funkcjonalnosci®.

A) Parametry:

B)

1. Wymiary:
a. Walizka gtéwna: 60 x 40 x 28 cm
b. Walizka z osprzetem: 40 x 30 x 22 cm
c. Torba transportowa masztu radiowego: 15 x 15 x 150 cm
Waga kompletu: okoto 18 kg
Wyjscie na zasilanie prgdem zmiennym 230V
Monitor 19 cali i rozdzielczosci 1920 x 1080 (HD)
Rozwigzanie pozwalajace na fadowanie urzadzeri poprzez 2 porty USB (standard
USB A; 5,5V)
Rozwiazanie wyposazone w radiostacje bazowa Motorola VHF DM4XXX
7. Wbudowany komputer przemystowy z procesorem Intel i7, 16 GB pamigci RAM,
120 GB dysk SSD, systemem operacyjny LINUX i dedykowane oprogramowanie
8. Wbudowana kamera, mikrofon, gtosniki do telekonferenciji
9. Masz instalacyjny wysokosci 4m do uruchomienia tacznosci radiowej i LTE
10. Modem LTE 2 karty SIM do zapewnienia fgcznosci internetowej
11. WiFi 6E, punkty dostepowe 802.11ax.
12. Extender WiFi zasilany akumulatorami z elektronarzedzi 18 V

A

o

Funkcjonalnosci:

Mozliwoé¢ petnienia roli lokalnego serwera do gromadzenia i dystrybuowania
informaciji, raportéw, meldunkdéw, map.

Zapewnienie sieci bezprzewodowej WiFi typu MESH w miejscu prowadzenia dziatan
operacyjnych z mozliwoécia rozszerzenia obszaru dziatania sieci poprzez extendery
(1 extender w zestawie)

Zapewnienie odbioru sygnatu bezprzewodowego RTMP z minimum 5 Zrédet np.
bezzatogowych statkéw powietrznych réwnoczesnie - przy zatozeniu, ze kontrolery
tych statkéw sa podpigte do sieci opisanej w pkt1.

Redystrybucja sygnatu RTMP w sieci lokalnej (zasieg WiFi) - tak, by obraz byt dostepny
dla minimum 20 odbiorcéw réwnoczesnie.

Obstuga sygnatu przychodzacego HDMI z co najmniej 4 zirédet zewnetrznych
z mozliwoscig zapewnienia funkgji:

3 pokumentacja uzytkowo-techniczna Mobilnego Centrum Dowodzenia firmy RPASAR sp. z 0.0. zdn. 30.11.2023 r.
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a) obraz w obrazie;

b) podziat ekranu by wyswietla¢ réwnocze$nie wszystkie zrédfa sygnatu;

¢) mozliwosé przekazania dowolnego obrazu (RTMP, lub z HDMI) przez system
telekonferencji;

d) mozliwoéé przekazania obrazu z HDMI do RTMP - tak by byt dostepny dla
odbiorcow w sieci lokalnej lub na serwerach zewnetrznych.

6. Mozliwoé¢ zestawienia telekonferencji przy pomocy obecnie dostepnych rozwigzan
minimum ZOOM, MS TEAMS, SKYPE z zapewnieniem obrazu i dZwieku, podgladu na
Zywo rozmowcy.

7. Mozliwoéé zestawienia tagcznosci radiowej w pasmie VHF.

8. Mozliwoé¢ podtaczenia zrédia Internetu przez kabel ethernet Rj45 (obstuga modemu
LTE, lub tacza satelitarnego, lub innego modemu czy Zrédfa sygnatu).

9. Serwer oprogramowania OpenDroneMap — oprogramowanie do tworzenia map
sytuacyjnych z danych pochodzacych z bezzatogowych statkéw powietrznych.

Co znamienne, zapewnienie wszystkich powyiszych funkcji jest mozliwe rowniez
w sytuacji catkowitej niedostepnosci sieci internetowe;j.

Rysunek 1. Wyglad Mobilnego Centrum Dowodzenia na zdjeciach ponizej.
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Majac na uwadze opisy zdarzen z uzyciem MCD, wnioski z badan, eksperymentow, éwiczen,
wymieniono uprzednio publikacje nt. tego rozwiazania, jako zalety MCD nalezy wskazaé#:

1. Kompleksowo$¢ - MCD to kompleksowe rozwigzanie, ktére zapewnia facznosc
w miejscu prowadzenia akcji ratowniczej. Jego gléwnym celem jest zapewnienie
mozliwosci przekazywania obrazu oraz dostepu do sieci z kazdego miejsca”. Centralne
miejsce zarzadzania zintegrowanymi systemami komunikacyjnymi, monitoringu
wizyjnego oraz analizy danych, umozliwiajace skuteczng koordynacjg dziafan.

2. Mobilnoéé - rozwigzanie musi byé mobilne i na tyle mate, by zmieécic sig na quadzie,
motocyklu lub w matym samochodzie. Jest tatwe w transporcie i szybkie
w rozstawieniu, co pozwala na elastyczne reagowanie na zmieniajgce sig sytuacje

3. Prostota obstugi - w praktyce jedna osoba jest w stanie przygotowac i obstuzy¢ caty
system. MCD firmy RPASAR moze by¢ szybko wdrozone w terenie, co jest istotne
w sytuacjach, gdzie czas jest kluczowy.

4. Elastycznosé i skalowalnosé - system mozna dostosowac do réznych rodzajow dziatan
oraz potrzeb specyficznych dla danej sytuacji, zapewniajac elastycznosc i skalowalnos¢.

Jeéli chodzi o dotychczasowe zastosowania MCD, to na podstawie dokonanych analiz

pismiennictwa i ¢wiczen, nalezy wymienic:

1. Dziatania ratowniczo-gasnicze - MCD sprawdzito sie¢ doskonale np. w czasie pozaru
siloséw i suszarni zboza w pobliskiej miejscowosci®;

2. Poszukiwania - przykladem zastosowania MCD sa dziatania poszukiwawcze
prowadzone zaréwno przez policje, Straz Graniczng, MSPiR, WOT, WOPR, GOPR oraz
Specjalistyczne Grupy Poszukiwawcze’;

3. Zabezpieczenie imprez - MCD moze by¢ uzywane podczas zabezpieczenia okolicznych
wydarzeri, piknikéw, demonstracji, marszéw, imprez masowych, gdzie dostgp do
informacji i tacznosci jest kluczowy dla utrzymania porzadku; moze byC wpigta
w system CCTV umozliwiajac podglad z wielu Zzrédet w dowolnym miejscu;

4. Sytuacje kryzysowe i zagrozenia bezpieczeristwa publicznego oraz powszechnego -
MCD moze by¢ wykorzystane do koordynacji dziatari w przypadku klgsk naturalnych,
katastrof przemystowych, aktéw terroru, itp.; utatwia wspétprace migdzy réznymi
podmiotami poprzez mozliwo$¢ rozpowszechniania informacji, obrazu, komunikatow;

5. Operacje wojskowe - podczas operacji wojskowych, MCD moze stuzy¢ do
monitorowania sytuacji, planowania dziatan bojowych oraz zarzadzania zasobami,
przesytu obrazu.

4 htips://rpasar.pl/?page id=161

5 https://isportal.pl/mobilne-centrum-dowodzenia-czyli-technologia-w-ratownictwie,
6 https://www.youtube.com/watch?v=xRYYINwJRNs
7 https://tacgear.pl/2023/07/mobilne-centrum-dowodzenia-wsparcie-w-operacjach-sluzb
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3. DESK RESEARCH

3.1. Analiza potrzeb stuzb ratowniczych

International Forum to Advance First Responder Innovation (IFAFRI) zidentyfikowato 10
powszechnych luk w zdoInosciach (capability gaps) stuzb ratowniczych. Szeroko pojete stuzby
ratownicze na catym $wiecie okredlity i opisaty luki w zdolnosciach pod wzgledem
technicznym. Owe luki stanowia repozytorium dla Srodowiska akademickiego i przemystu
dotyczace rzeczywistych potrzeb funkcjonariuszy, ratownikéw, decydentéw. Jak stwierdzito
IFAFRI na swojej stronie, ,aby wypetni¢ luki i zwigkszy¢ bezpieczerstwo, wydajnos¢
i skutecznogé stuzb ratowniczych, potrzebne sg innowacyjne technologie”.

Dokonujac analizy krzyzowej zidentyfikowanych luk z motzliwosciami MCD, nalezy
stwierdzi¢ iz urzadzenie odpowiada na wyzwania w zakresie co najmniej:

v CAPABILITY GAP 2: REAL-TIME DETECTION, MONITORING AND ANALYSIS OF
THREATS AND HAZARDS - mozliwo$¢ wykrywania, monitorowania i analizowania
pasywnych i aktywnych zagrozeri i niebezpieczeistw na miejscu zdarzenia w czasie
rzeczywistym?®;

v CAPABILITY GAP 4: INTEGRATION OF INFORMATION - mozliwo$¢ wigczenia informacji
z wielu i nietradycyjnych Zrédet do sztabu/centrum dowodzenia’?;

v CAPABILITY GAP 5: INTEROPERABLE COMMUNICATIONS WITH RESPONDERS IN ANY
ENVIRONMENTAL CONDITIONS - zdolno$¢ do utrzymywania interoperacyjnej
komunikacji z ratownikami w kazdych warunkach $rodowiskowych?;

v CAPABILITY GAP 6: OBTAIN CRITICAL INFORMATION REMOTELY ABOUT THE EXTENT,
PERIMETER, OR INTERIOR OF THE INCIDENT - mozliwos¢ zdalnego uzyskania
krytycznych informacji o zasiegu, granicach, rodzaju i specyfice zdarzenia?;

v CAPABILITY GAP 7: CONDUCT ON-SCENE OPERATIONS REMOTELY WITHOUT
ENDANGERING RESPONDERS - mozliwo$é zdalnego prowadzenia dziatahh na miejscu

zdarzenia bez narazania oséb udzielajacych pomocy®3;

W ramach miedzynarodowego projektu FIRE-IN'* utworzono sie¢ ekspertow, nastgpnie
zidentyfikowano i opracowano zestaw wyzwan dotyczacych wspdlnych zdolnosci (Common
Capability Challenges) zwigzanych z szeroko pojeta ochrong przeciwpozarows i zarzadzaniem
kryzysowym. Utworzono takze bazg rozwiazar odpowiadajacych na wyzwania. Siec ekspertow
utworzona na potrzeby prac podzielono na 5 obszaréw tematycznych (dziatania
poszukiwawczo-ratownicze, pozary obiektéw, pozary krajobrazu, zagrozenia naturalne,
CBRNe). Efektem prac jest matryca wyzwan pogrupowanych w tematyczne obszary
utatwiajace identyfikacje i poszukiwanie rozwiazan®>.

8 https://www.internationalresponderforum.org/services/capability-gaps

9 https:,//www.internationalresponderforum.org/services/capabilitv-gaps/reaI»time—detection—monitoringjnd—ana|ysis-threats-and-
hazards, https://www.internationalrespenderforum.org/sites/default/files/2023-02/gap2 analysis.pdf

10 hitps://www.internationalresponderforum.org/services/capability-gaps/integration-information,
https://www.internationalresponderforum.org/sites/default/files/2023-02/gap4 analysis.pdf

1 htips://www.internationalresponderforum.org/services/capability-gaps/interoperable-communications ,
https://www.internationalresponderforum.org/sites/default/files/2023-02/gap5 analysis.pdf

12 https://www.internationalresponderforum.org/services/capability-gaps/remote-acquisition-information ,
https://www.internationalresponderforum.org/sites/default/files/2023-02/gap6 analysis.pdf

13 https://www.internationalresponderforum.org/services/capability-gaps/remote-operations ,
https://www.internationalresponderforum.org/sites/default/files/2023-02/gap7 analysis.pdf

14 Fire and Rescue Innovation Network, https://cordis.europa.eu/project/id/740575

15 hitps://workspace.fire-in.eu/en/challenges-resources
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Rysunek 2. Matryca Common Capability Challenges.

HMultiageney /
High flow of effort in Low frequency, high muftileadership High level of
hostile environment impact environment uncertainty
The FIREAN i ' 8=
Common Capability @7 'Sk 1— -
Challenges - 4 A Vo (SR
Focuson inability of Anticip bility, and D 24 king i
safe opseations (TOP communicate to the public {TOP CHALLENGE) safe, resiliont
Inoident Cammang e ee = mlin.t:io:i' .n:msmmy
Organization ng
v Pre-plan & time-sfficiant, Negotiate solutions with Pra-pirn interoparability Foous on govemance
o safa nimizi kaholdars for anti ¢ and ynaigi snd capacity building
Pm-;hn ning ponder’s {TOP towards move rasilient
CHALLENGE} sociatiss
5 Establish specific Standardize capabilities in an g Build d for
¥ . procaduies and guides front of pr ishad o rasilinnce in
“““ . facititating opsrativity scenarios {TOP amergency sevices
Standardizston CHALLENGE) and socisties
ﬁ Train spacificroles and Onganizational leaming Build a sharsd Focus on capacity
o risks focusing affods in key risks understanding of building towards more
‘ snd opportunities (TOP smaigency and train rasilinnt socistins
Knowledge cyole CHALLENGE) interagsncy somnarios (TOP
4]
= Information oycle Manage kay information Define common Provide an sfficient,
Mt d on deci ting i i fccibim flow of
proomses batwaen information for s
information .
management agencies shared undesstanding
n Develop publicsell- Involve communitiag in Not iduntifind at this stage Cultural changes in risk
2 A p ion to minimi peaparing pop for tha toleranon and
Community raspenders exposuras woist soenasio bafore it rasilisnce
inv it {TOP CHALLENGE) happans (TOP
CHALLENGE)
Usa tachnology to zssass Fotacast and si T fogical tools to Gat 8 clear picture of
tisks and minimi i suppest data shating the risk avolution
respondar’s engagement
Teschnol
ey, {TOP CHALLENGE)
. . . . . . . s . s . .
Analizujac  zidentyfikowane luki i potrzeby, zestawiajagc z funkcjonalnosciami

i mozliwoéciami MCD, nalezy stwierdzi¢ iz urzadzenie odpowiada na wyzwania w zakresie co

najmnie;j:

v' DISTRIBUTE DECISION-MAKING (TOP CHALLENGE)*®;

v PROVIDE AN EFFICIENT, FLEXIBLE FLOW OF INFORMATION FOR A SHARED

UNDERSTANDING?Y’;
v TECHNOLOGICAL TOOLS TO SUPPORT DATA SHARING;
v USE TECHNOLOGY TO ASSESS RISKS AND MINIMIZE RESPONDER’S ENGAGEMENT

(TOP CHALLENGE)'S;
GET A CLEAR PICTURE OF THE RISK EVOLUTIONZ.

3.2. Podobne rozwigzania dostepne na rynku

W niniejszym rozdziale przedstawiono wybrane rozwigzania dostgpne na rynku zblizone
funkcjonalnosciami i budowa do analizowanego rozwigzania.

16 https://workspace.fire-in.eu/en/challenges-resources/ccc/distribute-decision-making-top-challenge
7 https://workspace.fire-in.eu/en/challenges-resources/ccc/! provide-an-efficient-flexible-flow-of-information-for-a-shared-understanding

s-engagement-top-

challenge
20 hiips://workspace.fire-in.eu/en/challenges-resources/ccc/get-a-clear-picture-of-the-risk-evolution
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3.2.1. Firehouse Tactical Command Case

Firehouse Tactical Command Case to mobilne centrum dowodzenia, ktére oferuje duza
pojemno$¢ do przechowywania rdéznych modeli dronéw i akcesoriow, dzieki
niestandardowym wktadkom piankowym?!. Ma ono réwniez wyzszej jakosci ekran, ktory jest
czytelny w $wietle dziennym i ma 1500 NIT. Ponadto, ma ono wigkszy zasilacz o pojemnosci
200 Mwh, ktéry ma 2 gniazda 110 V i 4 gniazda USB, co pozwala na tadowanie dodatkowych
urzadzen i zapewnia dtuiszy czas pracy. Jednakze, Firehouse Tactical Command Case ma
ograniczone funkcje i wydajno$é, a takze elastyczno$é w obstudze sygnatu z réznych Zrodet.
Ma ono tylko dwa wejscia przetacznikéw HDMI i funkcje bezprzewodowego przesyfania. Jest
to réwniez jedna duza walizka na kétkach, ktéra moie by¢ cigika i niewygodna do
przenoszenia.

MCD oferuje wiecej funkcji i wieksza wydajnos¢ komputera, ktéry ma procesor Intel i7, 16
GB pamieci RAM, 120 GB dysk SSD i system operacyjny Linux. Ma ono réwniez wbudowang
kamere, mikrofon i glosniki do telekonferencji, a takie serwer oprogramowania
OpenDroneMap do tworzenia map sytuacyjnych. Ponadto, ma ono wieksza elastycznosé
w obstudze sygnatu z réznych Zrédet, takich jak RTMP, HDMI, LTE, WiFi, VHF i ethernet. Moze
ono przetwarzaé i redystrybuowac obraz z minimum 5 Zrédet réwnoczesnie, a takze zapewniac
funkcje obrazu w obrazie, podziatu ekranu, przekazywania obrazu przez telekonferencje
i przekazywania obrazu z HDMI do RTMP. Jednakze, MCD nie ma miejsca do przechowywania
drondéw i akcesoridw, a takze nizszej jakosci ekran, ktéry ma rozdzielczos¢ HD i 320 NIT.

Podsumowujac, MCD jest lepszym wyborem niz Firehouse Tactical Command Case, jesli
zalezy nam na wiekszej funkcjonalnosci, wydajnosci, elastycznosci i mobilnoéci. MCD ma
lepszy komputer, wiecej opcji tacznosci i przetwarzania obrazu, a takze mozliwos¢ tworzenia
map sytuacyjnych. Firehouse Tactical Command Case ma zalety w postaci wiekszej
pojemnosci, lepszego ekranu i zasilania awaryjnego, ale s3 to kwestie drugorzedne
w poréwnaniu z gtéwnymi funkcjami MCD.

3.2.2. Aco Streamer

Innym podobnym rozwigzaniem dostgpnym na polskim rynku byt ACO Streamer firmy ACO
Solutions?2. To rozwiazanie do bezprzewodowego przesytania obrazu video z BSP i innych
srodet video w czasie rzeczywistym. Jak zapewnia producent, Streamer przesyta obraz
z opdznieniem ponizej 1 sekundy do odbiornika uzytkownika, co pozwala na ogladanie
transmisji z bezzatogowych statkéw powietrznych (drondéw) praktycznie w  czasie
rzeczywistym. W zaleznosci od jakosci pofaczenia WAN pomigdzy Streamerem a serwerem
Video i uzytkownikiem koricowym opéznienia wahaja sie od 0,4 do ok. 1 sekundy.

System pozwala na pobranie strumienia video ze ztacza HDMI dowolnego urzadzenia
przesylajacego obraz w rozdzielczosci HD lub Full HD z predkoscig 25 klatek/s i przestac za
pomoca agregowanych tacz GSM, zaszyfrowanym tunelem VPN do serwera video, do ktérego
moze podtaczy¢ sie i uzyskaé obraz do 20 jednoczesnych uzytkownikow.

Jednoczeénie lokalnie do urzadzenia ACO Streamer moze podtaczy¢ sie do 5 uzytkownikdw
lokalnych, ktorzy na swoich urzadzeniach (tablet, NB, smartfon) moga za posrednictwem facza
WiFi ogladac obraz pozyskany ze ztacza HDMI urzadzenia nadajacego.

Mobilne Centra Dowodzenia odgrywajg kluczowa role w zarzadzaniu sytuacjami
kryzysowymi, umozliwiajac szybka koordynacje dziatari oraz efektywne wykorzystanie
zasobéw w celu zapewnienia skutecznej reakcji na réznego rodzaju zagrozenia i sytuacje

2 hiips://www.firehousetechnology.com/store/c9/Firehouse Tactical Command Cases.html
. httgs:[{zurad.com.9I[oferta[aco-streamer—Mg[
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awaryjne. Trudno jest jednak wskaza¢ jednoznacznie, ktéry produkt jest lepszy. Parametrowo
wydaje sie MCD ze wzgledu na funkcje. W rozmowie telefonicznej - w dniu 07.03.2024 r.
z przedstawicielem dziatu handlowego — uzyskano informacje, Zze nie maja juz tego sprzgtu

w ofercie.

AKADEMIA POZARNICZA
ul. J. Stowackiego 52/54. 01-629 Warszawa
REGON: 000173410, NIP: 118-00-35-927
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4. WYNIKI BADAN — WYWIADOW EKSPERCKICH

W niniejszym rozdziale przedstawiono wyniki ankiety eksperckiej z wybranymi
funkcjonariuszami PSP oraz druhami OSP, aby uzyska¢ mozliwe szerokie spektrum odpowiedzi
nt. przydatnosci i proponowanych kierunkéw rozwoju dla MCD.

4.1. Potencjat zastosowania MCD w zarzadzaniu kryzysowym

Zgodnie z ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym poprzez sytuacje
kryzysowa nalezy rozumie¢ sytuacje wptywajacg negatywnie na poziom bezpieczenstwa ludzi,
mienia w znacznych rozmiarach lub érodowiska, wywotujaca znaczne ograniczenia w dziataniu
wiasciwych organéw administracji publicznej ze wzgledu na nieadekwatnos¢ posiadanych sit
i srodkéw2. Podczas tego typu dziatan zaangazowanych jest wiele podmiotéw, ktérych celem
jest neutralizacja zagrozenia. Podmioty te to zaréwno PSP, OSP, podmioty KSRG, Policja,
Wojsko Polskie, ktére posiadaja facznos¢, ale moga réwniez by¢ zaangazowane stowarzyszenia
i organizacje, ktére posiadaja odpowiednie przygotowanie spoteczno-sprzgtowe do wsparcia
stuzb ustawowo powotanych i kierowanych w pierwszym rzucie do zdarzeni o charakterze
kryzysowym. Organizacje takie moga nie posiada¢ $rodkéw facznosci i narzedzi, ktore
wspierajg zarzadzanie.

MCD z racji faktu, ze umozliwia przesytanie danych na telefony komérkowe, ktore obecnie
posiada praktycznie kazdy obywatel moze by¢ bardzo uzyteczna podczas tego typu zdarzen.
MCD moze by¢ integratorem pomiedzy stuzbami i podmiotami, ktdre biora udziat
w zdarzeniach kryzysowych.

4.2. Potencjat i mozliwe kierunki rozwoju MCD z perspektywy PSP

4.2.1. Potencjat zastosowania MCD a obecne uzytkowanie samochodéw dowodzenia
i tacznosci

W PSP wykorzystywane s3 samochody dowodzenia i facznosci (SDt), ktére stuza wsparciu
prowadzonych dziafan ratowniczych i akcji ratowniczych. Akcja ratownicza okredla sie
dziatania ratownicze jednostek PSP, ktére zostaly przez nig samodzielnie podjete
i prowadzone. Dziatania ratownicze to natomiast pojecie szersze. Definicja dziatan
ratowniczych okresla réznorodne przedsigwziecia ratownicze, ktére sg prowadzone podczas
zdarzen nie tylko przez PSP i jednostki ochrony przeciwpozarowej, ale i inne podmioty, ktore
moga prowadzi¢ dziatania, w celu likwidacji zagrozenia. Na potrzeby dziatan PSP
wykorzystywane s3 samochody dowodzenia i tacznosci, w przypadku, gdy nastepuje
kierowanie sitami wielkoéci kompanii lub oddziatéw batalionowych. Samochody takie moga
by¢ mobilnym centrum dowodzenia. W rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 21 listopada 2014 r. w sprawie szczegdtowych zasad wyposazenia
jednostek organizacyjnych Paristwowej Strazy Pozarnej wprowadzony zostat podziat na 2 typy
samochodéw SDt24:

1) kompanijny samochéd dowodzenia i tacznosci,

2) batalionowy samochéd dowodzenia i tacznosci.

2 Qpwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 1 grudnia 2022 r. w sprawie ogfoszenia jednolitego tekstu ustawy o

zarzadzaniu kryzysowym, Dz.U. 2023 poz. 122 ze zm.
 Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 21 listopada 2014 r. w sprawie szczegdtowych zasad wyposazenia jednostek

organizacyjnych Paristwowej Strazy Pozarnej, Dz.U. 2 2014 r., poz. 1793 ze zm.
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W ramach przepiséw zawartych w rozporzadzeniu zdefiniowano minimalng liczbe takich
pojazdéw oraz ich podziat na terenie kraju. W mysl powyiszych przepisow rozmieszczenie
i liczba kompanijnych samochodéw dowodzenia i tacznosci powinny umozliwi¢ dojazd w czasie
do 60 minut w kazde miejsce wojewddztwa, przy zachowaniu mozliwosci wykorzystania
zasobéw sasiedniego wojewddztwa. Kompanijne samochody dowodzenia i tacznosci
wykorzystywane s3 do wsparcia dziatari na poziomie taktycznym. Stacjonuja w komendach
powiatowych lub miejskich, gdzie stopieri skomplikowania ich obstugi powinien mozliwie by¢
najmniejszy, przy zachowaniu wymaganej funkcjonalnosci. Samochody kompanijne
wyposazono w 2 miejsca dla dyspozytoréw oraz 4 miejsca odpowiednio 1 dla dowddcy
i pozostate dla cztonkéw sztabu.

Drugi typ samochodéw tzw. Batalionowy powinien przypada¢ na wojewddztwo.
Samochéd ma potaczy¢ kilka elementéw stuzacych do sprawnego dowodzenia:

1) Pierwszym jest fgczno$é radiowa, bedaca podstawowym srodkiem komunikacji
podczas dziatain ratowniczych. Obecnie istotng potrzeba jest integracja facznosci
radiowej z innymi stuzbami lub innymi systemami, w tym cyfrowymi.

2) Drugim elementem poprawiajacym organizacje dziatar ratowniczych jest dostep do
tacznosci telefonicznej.

3) Trzecim natomiast — dostep do aktualnych danych operacyjnych, gromadzonych
najczeciej w zasobach jednostek macierzystych. Dowodzacy na poziomie
strategicznym moze widzie¢ i stysze¢ to, co dzieje sie podczas zdarzenia, a dodatkowo
analizowa¢ zapisane dane systemow rejestracji gtosu i obrazu.

Samochody specjalne SDt wyposazone sq w:

v tacznosc radiows;

v Przemiennik, ktéry umozliwia zapewnienie tacznosci przy dziataniach, gdzie wystepuja

przeszkody terenowe lub dziatania prowadzone sg na znacznej odlegtosci;
Maszty i anteny rozkfadanie, ktére wspomagajg dziatanie przemiennika;
Monitoring video;

tacznosc telefoniczng GSM;

Komputery i facznosé z dostepem do internetu;

Oswietlenie;

Sprzet socjalny;

Stacje pogodowa;

Nagtosénienie;

Agregat pradotworczy;

Inny drobny sprzet jak skrzynka narzedziowa, latarki, przewody i kable, tadowarki itp.

AN N N N VA N Y T N N

Nalezy podkresli¢, ze samochody dowodzenia i tacznosci posiada wyfacznie PSP, ktore
mogg by¢ wykorzystywane podczas akcji prowadzonych przez PSP oraz dziatan ratowniczych
na potrzeby KSRG i zarzadzania kryzysowego. Jednak uzytkownikiem tych pojazdow
i dysponentem jest PSP. Pojazd posiada gro zalet jak i wad. Jedng z wad moga by¢ znaczne
gabaryty pojazdu i jego mobilnos¢. Walizka mozliwa jest do transportu na quadzie lub moze
by¢ przeniesiona w terenie gorzystym lub innym trudnym terenie, gdzie zwykte samochody
maja problemy z poruszaniem sig. Kolejnym problemem, w przypadku dziatan z zakresu
zarzadzania kryzysowego, przy zaangazowaniu znacznych sit i Srodkéw problemem moze
stanowi¢ ogdlna mata liczba pojazdow typu SDt. Pojazd podczas tego typu akcji zostanie
zagospodarowany jako miejsce pracy sztabu, punkt zapewnienia tacznosci oraz mobilne
centrum dowodzenia KDR na poziomie taktycznym lub strategicznym.

AKADEMIA POZARNICZA

ul. J. Stowackiego 52/54. 01-629 Warszawa

REGON: 000173410, NiP: 118-00-35-927
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Walizka MCD moze stanowié¢ uzupetnienie wyposazenia pojazdu specjalnego SDt lub tez
moze stanowié wyposazenie innych pojazdéw PSP w ramach mniejszych komend miejskich
i powiatowych, atakze OSP. Walizka stanowi tutaj uzupetnienie posiadanych zasobow
wramach PSP i KSRG. Wykorzystanie MCD np. podczas dziatari poszukiwan przez
zadysponowane OSP moze stanowi¢ swietne wsparcie dla oséb, ktore zaangazowane s3
w poszukiwania. Czesto jest tak, ze to wiasnie SiS OSP i innych stowarzyszen realizuja
poszukiwania osoby zaginione przy braku zaangazowania PSP lub tez zaangazowaniu PSP,
W nieznacznej czesci.

Na bardzo wyraine podkreslenie zastuguje fakt, ze nazwa ,Mobilne Centrum
Dowodzenia” funkcjonuje juz w srodowisku strazackim jako nazwa pojazdu, samochodu
wyposaionego w technologie informatyczne i telekomunikacyjne? 26 7. A zatem moze by¢
mylaca w aspekcie ewentualnych zaméwier i przetargéw.

4.2.2. Potencjat zastosowania MCD w typowych dziataniach PSP

PSP dysponowana jest najczesciej do tzw. miejscowych zagrozen, czyli zagrozen innych niz
pozar. MZ stanowig obecnie ok. 75% wszystkich dziatat PSP. MCD nie sprawdzi sie przede
wszystkim podczas akcji krotkich oraz gdzie SiS na miejscu sg niewielkie np. Pluton. MCD
sprawdzi sig, gdy wymagane jest wspotdziatanie PSP i OSP, a takze innych podmiotéw podczas
dziatan takich jak pozary wielkopowierzchniowe, powodzie, dziatania poszukiwawcze. MCD
daje mozliwo$¢ wspierania dziatari poprzez szybka integracje roznych grup ratownikow
i podmiotéw zaangazowanych do dziata. Autoryzowany uzytkownik moze korzystac
z systemu posiadajac jedynie smartfon ze standardem tacznosci WiFi. Nalezy podkresli¢, ze
walizka MCD moze by¢ wykorzystywana podczas ¢wiczer. Wprowadzenie do dziatan
i poznanie jej mozliwoséci powinno by¢ zawsze poprzedzone ¢wiczeniami. Podczas ¢wiczen
mozna wykorzystaé ja rowniez w celach odbierania obrazu przez osoby obserwujace, ktore
niekoniecznie moga mie¢ dobry podglad na odbywajace sig ¢wiczenie lub tez teren na ktorym
odbywaija sie ¢wiczenia jest bardzo duzy i wtedy lepiej jest wykorzystac do tego celu MCD oraz
platformy bezzatogowe/kamery.

4.2.3. Uwagi i moizliwe kierunki rozwoju

Dalszy rozwdj MCD powinien by¢ prowadzony w zgodzie z potrzebami PSP i KSRG i nowymi
trendami. Twdrcy rozwigzania powinni byé w kontakcie z Zespotem KG PSP, ktory rozpoczat
prace nad standardem wyposazenia dla nowych samochodow dowodzenia i tacznosci®.
Dziatania zespotu KG PSP kierunkuja sie na nastepujace dziatania:

v radiowe systemy analogowe i cyfrowe, ze szczegbinym uwzglednieniem standardow
DMR i TETRA;
v' Satelitarne systemy komunikacyjne;
v Przekaz obrazu o sztabu z dowolnych urzadzer zewnetrznych takich jak: drony,
roboty, sonary czy kamery sportowe.
Planuje sie, ze kazdy z pojazdéw SDt wyposazony bedzie w BSP z kamera, a majac na uwadze
coraz czestsze wykorzystywanie w dziataniach ratowniczych organizowanych przez PSP
zatogowych i bezzatogowych statkéw powietrznych, szczegdlny nacisk potozono na mozliwos¢

5 https://remiza.com .pl/w-kg-psp-powstal-koncept-mobilnego-centrum-dowodzenia/

% https://www.dziennikwschodni.pl/lublin/nowy-samochod-lubelskich-straza kow-w-calym-kraju-jest-tylko-kilka-takich,n,1000271875.html
27 https://www.radiopik.pl/2,81622,jedyny-taki-pojazd-w-regionie-strazackie-centrum

it https:!/www.gov.pl/web/kﬁpso/zesool—komendanta-glown_ep&psp-okresla-standard—wvDosazenia-dla-nowvch—sa mochodow-
dowodzenia-i-lacznosci
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optymalnego wykorzystania tych pojazdéw do zabezpieczania wtasnie takich dziatan, w tym
koordynacji operacji lotniczych.

4.2.4. Potencjat i mozliwe kierunki rozwoju MCD na przyktadzie jednostki JRG na terenie
m. st. Warszawa

A) Potencjat zastosowania MCD

Garnizon Paristwowej Strazy Pozarnej w Warszawie jest najwigkszy w kraju, w zasobach
ktérego znajdziemy sprzet do prowadzenia wszelkich dziatan ratowniczo-gasniczych w tym
nawet tych specjalistycznych i nietypowych. Na bazie Jednostek Ratowniczo-Gasnicze (JRG) na
terenie m.st. Warszawy utworzone sg specjalistyczne grupy wszystkich typoéw ratownictw co
sprawia, ze w wielu z nich znalaztoby sie zastosowanie dla Mobilnego Centrum Dowodzenia
(MCD). Jedna z takich jednostek jest np. JRG 15 na bazie, ktdrej znajduje sig Specjalistyczna
Grupa Poszukiwawczo-Ratownicza. MCD na wyposazeniu takiej grupy mogtoby usprawni¢
dziatania realizowane w terenie dzieki swojej wszechstronnosci. Podczas poszukiwar
kluczowym elementem odpowiednie skoordynowanie dziatann przez KDR wszystkich
ratownikéw miedzy innymi zespotéw dronowych, ratownikéw z psami, szybkich tréjek czy
ratownikéw na quadach. MCD daje mozliwo$¢ dowodcy dziatar na biezacy podglad obrazow
z drona, oznaczania obszaréw juz przeszukanych czy tez prowadzenia korespondencii
z radiotelefonu, ktéry znajduje sie w MCD i posiada lepsze parametry niz radiotelefony
nasobne.

MCD mogfoby by¢ réwniez dobrym uzupetnieniem samochodu SDt (samochéd specjalny
dowodzenia i tacznosci), i mimo iz pojazdy tego typu maja szeroka game urzadzen, ktore
umozliwiaja prace sztabu na miejscu akcji to obecno$¢ MCD databy dodatkowe mozliwosci
stworzenia np. mobilnego punktu dowodzenia dla dowddcy odcinka bojowego, ktory przy
pomocy dronéw moégtby mie¢ poglad na sytuacje z powietrza a dodatkowo obraz bytby
transmitowany do pojazdu SDt a takze np. do SK KW lub SK KG, dzigki czemu stanowiska
kierowania miatyby peten poglad na sytuacje na miejscu prowadzonych dziatan.

Mobilne Centrum Dowodzenia daje bardzo wiele mozliwos¢ i bytby réwniez idealnym
rozwigzanie w mniejszych komendach w ktérych nie ma pojazdu SDt a jedyne co go ogranicza
to pomystowo$¢ wykorzystania przez dowédcow na miejscu akcji.

B) Uwagi i moiliwe kierunki rozwoju

MCD moze byé wainym element w wielu dziataniach. Oto kilka wad, ktére mozna

wymienic¢ po testach MCD:

v Brak wlasnego zasilania: To ograniczenie moze stanowi¢ problem w sytuacjach
awaryjnych lub gdy nie ma dostepu do zewnetrznego Zrodta energii. Wymaga to
zastosowania zasilania zewnetrznego lub baterii, co moze wptyna¢ na mobilnos¢
i wydajnosc.

v’ Waga: MCD czesto musi byé przenoszone lub transportowane. Jesli jest zbyt ciezkie,
moze to utrudni¢ szybkie reagowanie lub przemieszczanie sie na terenie operacyjnym.

v’ Uproszczony mikser wideo: W aktualnym stanie mikser wideo jest bardzo
rozbudowany a wiele przyciskéw w nim jest nieuzytkowanych a ich duza ilos¢ moze
powodowa¢ duze zamieszanie podczas gdy z urzadzania bedzie musiat korzystac ktos
bez duzego doéwiadczenia lub po dtuzszej przerwie nieuzytkowania walizki.

AKADEMIA POZARNICZA 20,5 g ma
ul. J. Stowackiego 52/54. 01-629 Warszawa
REGON: 000173410, NIP: { 18-00-35-927

tel. 2256 17 68?: 225617777



Dodatkowo, aby poprawi¢ funkcjonalno$é, warto rozwazy¢ domontowanie modutu
meteorologicznego. Taki modut pozwoli na monitorowanie warunkow atmosferycznych, co
moze by¢ kluczowe w wielu dziataniach.

4.3. Potencjat i mozliwe kierunki rozwoju MCD z perspektywy OSP

4.3.1. Potencjat i mozliwe kierunki rozwoju MCD na przyktadzie jednostki OSP Baranéw na
terenie powiatu putawskiego

Gmina Baranéw, potozona w powiecie putawskim wojewédztwa lubelskiego, jest
obszarem o wyjatkowych walorach przyrodniczych, ale réwniez miejscem, gdzie ryzyko
pozaréw jest wyjatkowo wysokie. Rozlegte lasy iglaste, charakteryzujace sig obecnoscia
tatwopalnych zywic i olejkéw eterycznych, tworza warunki sprzyjajace szybkiemu
rozprzestrzenianiu sie ognia. Problem ten poteguja liczne torfowiska, ktére ze wzgledu na
swoja strukture moga tli¢ si¢ przez dtugie okresy, nawet po zewnetrznym ugaszeniu ptomieni,
co stanowi znaczace wyzwanie dla dziatan strazackich.

Ochotnicza Straz Pozarna w Baranowie, zatozona w 1908 roku przez lokalng spotecznos,
jest integralng czescia Krajowego Systemu Ratowniczo-Gasniczego. Co roku jednostka ta
angazuje sie w liczne akcje ga$nicze, w tym w pozary traw na wielkich obszarach oraz w pozary
laséw, ktére moga obejmowac wiele hektarow?.

MCD, wyposaione w nowoczesne technologie isystemy komunikacyjne, mogtoby
znaczaco przyczyni¢ sie do poprawy efektywnosci reagowania jednostki na pozary. Dzieki
MCD, mozliwe bytoby szybsze i bardziej precyzyjne kierowanie strazakéw do miejsc objetych
ogniem, co jest kluczowe zwtaszcza na trudno dostgpnych terenach bagnistych, gdzie pozary
traw sa czeste. Zalane faki, miekkie podtoze torfowe i rowy melioracyjne znaczaco utrudniaja
dotarcie do zrédta ognia. Ponadto, strazacy musza zmagac sie z gestymi szuwarami, ktore
niekiedy osiagaja wysoko$é 2,5 metra, wymuszajac na nich brodzenie po pas w wodzie w
poszukiwaniu przejscia do terenéw objetych pozarem.

Dzieki MCD, réwniez operatorzy z innych stuzb ratowniczych (najczestsze przypadki to
poszukiwania o0séb zaginionych) mogliby efektywnie naprowadzac strazakdéw i innych
ratownikéw na najbardziej optymalne $ciezki/drogi dojscia, omijajgc naturalne przeszkody
i potencjalne niebezpieczeristwa (np. wpadniecie do gtgbokiego rowu, jeziora czy ten
starorzecza rzeki Wieprz). To z kolei przyczynitoby sie do szybszego ugaszenia pozarow,
minimalizacji strat popozarowych oraz ochrony $rodowiska naturalnego. Obszar ten jest
czeécig programu ,,Natura 2000”, co podkresla znaczenie zachowania jego unikalnej przyrody.

MCD to bez watpienia innowacyjne rozwiazanie, ktére moze znaczaco poprawic
efektywno$¢ dziatan ratowniczych. Jednak, jak kazda nowa technologia, MCD rowniez posiada
obszary do dalszego rozwoju i udoskonalenia. Ponizej przedstawiono w sposob syntetyczny
wypracowane uwagi i rekomendacje:

1. Waga i mobilno$¢ - obecne MCD jest cigzkie i wymaga transportu na dalsze odlegtosci

za pomoca pojazdéw terenowych lub quadéw. Prace nad zmniejszeniem wagi
i rozmiaréw walizki mogtyby zwiekszy¢ jego mobilnos¢ i utatwi¢ szybkie przenoszenie
nawet w trudno dostepnych terenach;

2 hitps://www.straz.pulawy.pl/wp-content/uploads/2023/02/Informacja-na-strone internetowa-Statystyka-zdarzen-za-2022-r.pdf (dostep
06.03.2024r.)
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tatwoéé obstugi - MCD od firmy RPASAR powinien by¢ intuicyjne w obstudze, aby
nawet osoby bez specjalistycznego przeszkolenia mogly szybko uruchomi¢
i wykorzystac w sytuacji kryzysowej MCD;

Integracja z innymi systemami - petna integracja MCD z istniejagcymi systemami
zarzadzania kryzysowego i bazami danych stuzb moze przyczyni¢ si¢ do lepszego
przeptywu informacji i szybszego reagowania na zagrozenia;

Cyberbezpieczeristwo - w miare rozwoju MCD i wykorzystywanych w nim technologii
oraz zwiekszania sie zaleznosci od systeméw informatycznych, zapewnienie
cyberbezpieczenstwa MCD staje sie kluczowe, aby unikna¢ zaktocen i sabotazy
w dziataniu podczas akcji z wykorzystaniem MCD. Na ten moment system skanowania
QR-kodéw jest wystarczajagcym zabezpieczeniem przed nieautoryzowanym wstgpem
do rozstawionej sieci bezprzewodowej. Z kolei system LINUX zapewnia niezbgdna
stabilno$¢ i bezawaryjng prace urzadzenia;

Analiza danych przez Al — moze warto wyposazy¢ albo podda¢ analizie mozliwos¢
zainstalowania oprogramowania, ktére analizowatoby przesytany obraz pod katem
uchwycenia na ekranie wybranych obiektéw (oséb, pojazdow, budynkow, zwierzat).
To moie przyczyni¢ sie do lepszego przewidywania rozwoju sytuacji kryzysowych,
optymalizacji procesu podejmowania decyzji, odcigzeniu KDR, pomocy podczas
podejmowania kluczowych decyzji, automatyzacji procesow decyzyjnych oraz
wspomaganiu cztowieka podczas np. poszukiwari oséb zaginionych na terenach
otwartych.

Te kierunki rozwoju moga nie tylko zwigkszyé funkcjonalnos¢ i skuteczno$¢ MCD, ale
réwniez przyczyni¢ sie do zwigkszenia bezpieczeristwa zaréwno ratownikow, jak i oséb
dotknietych przez kryzysowe sytuacje.

4.3.2. Potencjat i mozliwe kierunki rozwoju MCD na przyktadzie jednostki OSP Nagérzyce
na terenie powiatu tomaszowskiego.

Powiat tomaszowski znajduje sie w wojewddztwie tédzkim, w centralnej Polsce. Jego
siedziba jest miasto Tomaszéw Mazowiecki. W kontekscie zagrozeri pozarowych w powiecie
tomaszowskim nalezy uwzgledni¢ szereg czynnikéw, ktdre mogg wplywac na ryzyko pozarowe
oraz skutki ewentualnych pozaréw. Kilka z tych czynnikéw to:

v

Przemyst: Powiat tomaszowski posiada rozwiniety przemyst, w tym przemyst
spozywczy, tekstylny oraz chemiczny. W niektérych przypadkach procesy przemystowe
moga generowad ryzyko pozarowe, zwlaszcza jesli nie sy odpowiednio kontrolowane
i monitorowane.

Infrastruktura: w miejscowosci Smardzewice w powiecie tomaszowskim znajduje sig
duzy zbiornik wodny zwany “Zalewem Sulejowskim”, szczegéInie latem, gdy sprzyja
pogoda dochodzi do bardzo niebezpiecznych sytuacji takich jak np. podtopien
i utoniec.

Rolnictwo: Powiat tomaszowski ma znaczng cze$¢ obszaréw rolniczych, gdzie pozary
moga wystapi¢ na polach uprawnych, w lasach czy budynkach gospodarczych.
Warunki pogodowe: Sucha pogoda, wiatr i wysoka temperatura mogg zwigkszy¢ ryzyko
pozardéw, szczegdlnie w okresach suszy.

Zachowania ludzkie: Nieostroznoéé w korzystaniu z ognia, w tym palenie $mieci,
odpalanie sztucznych ogni czy nieprawidtowe uzytkowanie urzadzen elektrycznych,
mog3g by¢ przyczyna pozarow.
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v Infrastruktura drogowa: miasto Tomaszéw Mazowiecki znajduje sig blisko
przebiegajacej trasy S8, na ktdrej to czesto dochodzi do zdarzen drogowych.

W ramach swojej dziatalnosci OSP Nagérzyce bierze udziat w akcjach ratowniczo-
gasniczych na terenie swojego rejonu dziatania, wspétpracuje z innymi stuzbami ratowniczymi
oraz prowadzi dziatania prewencyjne, takie jak: kampanie edukacyjne czy ¢wiczenia
przeciwpozarowe, aby zwigkszy¢ swiadomos¢ spoteczng na temat zagrozen pozarowych
i sposobow ich zapobiegania.

Wykorzystanie Mobilnego Centrum Dowodzenia do prowadzenia dziatai na wodzie,
w opisywanym przypadku na Zalewie Sulejowskim, moze by¢ bardzo przydatne ze wzgledu
na ich zdolnoé¢ do szybkiego dostarczania informacii z obszaréw trudno dostgpnych dla ludzi.
Ponizej przedstawiono kilka sposobéw, jak drony wraz z MCD moga by¢ wykorzystywane
w tego rodzaju sytuacjach:

v Monitorowanie sytuacji - drony moga by¢ wykorzystane do monitorowania sytuacji na

wodzie, umozliwiajac zespotom ratunkowym uzyskanie szerokiego zasiggu widzenia
i ocene skali sytuacji. Moga przekazywaé na zywo obrazy z powierzchni wody, co
pozwala na szybka ocene zagrozenia i potrzeb,

v Poszukiwanie i ratowanie - MCD moze pomdc w poszukiwaniu oséb zaginionych lub
potrzebujacych pomocy na wodzie, szczegdlnie w warunkach niskiej widocznosdci lub w
nocy. Dron moze takze dostarcza¢ pomocnicze $rodki ratunkowe, takie jak kota
ratunkowe, do oséb znajdujacych sie w wodzie,

v Komunikacja i zarzadzanie - jak wiemy drony moga by¢ wykorzystywane do sledzenia
ruchu jednostek ratowniczych na wodzie oraz do zarzadzania operacjami
ratowniczymi, zapewniajac informacje na temat lokalizacji zespotow ratowniczych
i 0s6b poszukiwanych. Dzieki MCD mozemy prowadzi¢ komunikacje radiowa poprzez
wbudowane radio, ktére mozna ustawi¢ na czgstotliwosci stuzb ratunkowych.

v Pomoc w identyfikacji zagrozen - drony moga dostarcza¢ informacji na temat
warunkéw na wodzie, takich jak prady, gtebokosé i inne zagrozenia, co moze pomdc
w planowaniu akcji ratowniczych i minimalizacji ryzyka dla zespotow ratowniczych.
W MCD mozemy podtaczy¢ kilka dronéw i obserwowac wszystko na jednym panelu co
jest duzym atutem.

MCD jest to nowe rozwigzanie, aby ufatwi¢ prace stuzbom. Gtéwnym celem jest
umozliwienie przesytania obrazu i uzyskiwania dostgpu do sieci z dowolnego miejsca. Sg
jednak pewne minusy. Pierwszy z nich to waga. Nalezy dazy¢ do miniaturyzacji sprzetu, tak
aby MCD byto bardziej mobilne i tatwiejsze do transportu, co umozliwi szybka reakcje na
sytuacje kryzysowe w réinych lokalizacjach. Gdyby byly dotaczone chociazby kétka to
w pewnym stopniu utatwitby transport walizki na wigksze odlegtosci. MCD powinno by¢ proste
w obstudze (tutaj zmniejszytbym ilo$¢ przyciskow w walizce). Ponadto powinna by¢
wbudowana jakas mata bateria w celu chwilowego podtrzymania zasilania w walizce, gdy
braknie pradu. Projektowanie i montaz MCD powinno odbywac sig w taki sposob, aby byto
one elastyczne i skalowalne, umozliwiajace dostosowanie sig do réznych potrzeb i wymagan
uzytkownikéw koricowych.
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4.4. Potencjat i mozliwe kierunki rozwoju MCD w dziedzinie obrony cywilnej
i ochrony ludnosci

Majac na wzgledzie zapisy nowej ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny®,
dostrzezono liczne obszary dziatari, w ktérych moze znalei¢ zastosowanie MCD. Analizujac
poszczegdlne zapisy artykutéw Ustawy dostrzezono mozliwo$¢ wykorzystania MCD:

v

S S

do spotkan z réznymi podmiotami administracji rzagdowej (instytucji panstwowych,
organéw samorzadu terytorialnego, przedsiebiorcow, organizacji pozarzagdowych
i innych podmiotéw) oraz do koordynacji prac pomocowych w czasie zagrozen
militarnych wyzej wymienionych podmiotéw - [art. 8 i 9 ustawy];

do usprawniania procesu przekazywania niezbednych danych osobowych w ramach
teletransmisji — [art. 10];

pomoc przy koordynacji dziatan z zakresu zarzadzania kryzysowego — [art.11];

w jednostkach terenowych MON do realizacji procesu ksztatcenia/edukowania
spofeczeristwa w aspekcie obrony cywilnej, zwtaszcza w ramach ¢wiczer lokalnych —
réwniez z wykorzystaniem lokalnej ludnosci, przedsigbiorcéow — aby Cwiczyc
koordynacje dziatar i komunikacje kryzysowa na wypadek wojny — [art. 30];

na potrzeby dziatari podejmowanych przez Organizacje Proobronne, np. w procesie
szkoleri nowych cztonkéw i wolontariuszy organizacji proobronnych — [art. 114];

na potrzeby szkoler w ramach Legii Akademickiej, w celu doskonalenia umiejetnosci
wspotdziatania i kierowania ludzmi podczas sytuacji kryzysowych.

Natomiast majac na uwadze zapisy projektu ustawy o ochronie ludnosci dostrzezono liczne
obszary dziatar, w ktérych moze znalez¢ zastosowanie MCD, zwtaszcza w obszarze edukacji

i szkolen na szczeblu lokalnym.
Analizujac poszczegélne zapisy artykutu 2. projektu ustawy o ochronie ludnosci,

dostrzezono mozliwo$¢ nastepujacych form wykorzystania MCD:

v
v

v

¢wiczenia sztabowe w ramach lokalnych zespotéw zarzadzania kryzysowego;
szkolenie z zakresu obstugi MCD dla przedstawicieli Rad Miejskich i dla ,lokalnych
lideréw bezpieczenstwa”;

¢wiczenia miedzypodmiotowe, np. éwiczenia z koordynacji dziatari migdzy systemami
ratowniczymi, monitorujagcymi, ostrzegawczymi i alarmujacymi czy podmiotow
powiadamiajacych o zagrozeniach;

przy szkoleniach wolontariuszy na potrzeby ochrony ludnosci i zabezpieczenia imprez
masowych, typu mecze, koncerty, finaty WOSP, Woodstock, koncerty, zgromadzenia
religijne, jak Swiatowe Dni Miodziezy;

szkolenia sztabowe, w tym gry terenowe dla koordynatoréw i instruktoréw pomocy
humanitarnej w celu doskonalenia wspétpracy na poziomie samorzadéw lokalnych;
szkolenia dla OSP i przedstawicieli innych lokalnych stuzb ratowniczych w kontekscie
gier terenowych z wykorzystaniem MCD. Zgodnie z zasadg — nauka przez zabawe
iintegracie w kierunku wykorzystywania nowoczesnych technologii w domenie
bezpieczenstwa indywidualnego i zbiorowego;

wykorzystanie do wizualizacji rozwiazan prewencyjnych w kontekscie réznych typow
zagrozenh w czasie spaceréw edukacyjnych po miescie;

wykorzystanie do wizualizacji scenariuszy zdarzen kryzysowych przy ¢wiczeniach
sztabowych dla wtadz samorzadowych, w tym cztonkéw Rad Miejskich, OSP, cztonkin

30 Jstawa z dnia 11 marca 2022 r. o obronie Ojczyzny, Dz.U. 2022 poz. 655,

https:/

isap.seim.gov.pl/isap.nsf/DocDetails.xsp?id

=WDU20220000655

AKADEMIA POZARNICZA 25|strona
ul. J. Stowackiego 52/54, 01-629 Warszawa
REGON: 000173410, NiP: 118-00-35-927

tel 22 56 17 608: 22 56 17 777




K6t Gospodyrn Wiejskich, lokalnych animatoréw Zycia lokalnego, lokalnych
przedsiebiorcow, w celu trenowania prawidfowych zachowan oraz rozwijania
umiejetnosci koordynacyjnych i komunikacyjnych, poznajac jednoczesnie potencjat
i predyspozycje cztonkéw tej grupy do poszczegdlnych zadan, za ktore kazdy otrzyma
czesciowa odpowiedzialnos¢;

v wsparcie logistyczne lokalnej spotecznosci przy réznego typach zagrozen typu powddz,
susza, $niezyce itp.; wizualizacja poszczegélnych zatozen scenariusza.

4.5. Wyniki ,burzy mézgow”

Aby uzupetni¢ analizy eksperckie, wykonano pilotazowe badanie metoda ,burzy mézgéw”
na probie 20 oséb, z czego 9 stanowili podchorazowie a 11 osoby cywilne. Badanie
przeprowadzono dn. 20.12.2023 r. i miato na celu zidentyfikowanie nowych funkcjonalnosci
i kierunkéw rozwoju MCD. Wéréd wyspecyfikowanych pomystéw znalazly sie:

v’ zintegrowanie z MCD zegarkéw typu smartwatch, opasek lokalizacyjnych w celu
wyswietlania biezacej lokalizacji os6b posiadajacych taki opaski, namierzenia ich oraz
$ledzenia, wyswietlanie lokalizacji opasek,

v radar wy$wietlajacy inne obiekty latajace w rejonie prowadzonych dziatan,

v tatwogé, intuicyjno$¢ parowania MCD z innymi urzadzeniami mobilnymi w celu
sprawniejszego dziatania na bazie jednej sieci WiFi,

v’ wyposazenie w ekran dotykowy albo drazki sterownicze tak aby mozliwe byto zdalne
sterowanie dronem/kamerg — np. za pomocg dodatkowego oprogramowania3?,

v mozliwoé¢, modutowego (rozbudowa o kolejne ekrany) podtaczania zewngtrznych
monitoréw,

v realizacja zasilania z akumulatoréw, ktére zapewniaja cichg prace i nie emituja spalin
(w przeciwieristwie do agregatu) bytaby bez watpienia krokiem naprzéd w kierunku
oczekiwari uzytkownikéw. By¢é moze zasilanie z zewngetrznych pakietow baterii (walizka
zasilajaca — akumulator) bytoby ciekawym pomystem ze wzgledu na opcjonalnosé¢
i modutowos¢ tego rozwigzania.

W rozmowach podkreélano jednakze, ze kwestia Zzrédta zasilania jest opcjonalna —w autach
strazackich sa agregaty pradotwércze.

5. UMIEDZYNARODOWIENIE MCD

MCD moze byé niezwykle przydatne w kontekscie Polskiej Pomocy Rozwojowej, szczegoblnie
w wspieraniu formacji ratowniczych innych panstw, takich jak Gruzja czy Ukraina. W dalszej
czedci tego rozdziatu scharakteryzowano po krétce wybrane zalety MCD, ktére moga przynies¢
korzysci w miedzynarodowych dziataniach pomocowych:
v/ Minimalizowanie bariery jezykowej podczas przekazywania danych: Dzigki prostemu
i intuicyjnemu interfejsowi, zabudowie, MCD moze — po btyskawicznym przeszkoleniu
0s6b — by¢ uzytkowane przez zagranicznych funkcjonariuszy i ratownikow, co
minimalizuje ryzyko btedéw jezykowych w przekazywaniu informacji i meldunkow.
v Wsparcie w zarzadzaniu kryzysowym: MCD moze stuiy¢ jako centralny punkt
koordynacji dziatar ratowniczych, co jest kluczowe w przypadku klgsk zywiotowych,

31 https://www.dronecontrol.co/pl/
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katastrof czy innych sytuacji kryzysowych z udziatem wielu podmiotéw z réznych
panstw.

v Mobilno$¢ i elastyczno$é: Dzieki swojej mobilnosci, MCD moze by¢ szybko przenoszone
(deployment) i ustawiane w réznych lokalizacjach, co umozliwia efektywna reakcje na
dynamicznie zmieniajaca sie sytuacjg.

v Komunikacja i koordynacja: MCD integruje rézne zrédta sygnatu, co pozwala na
sprawna wymiane informacji migdzy réznymi stuzbami i pomiotami zaangazowanymi
w dziatania i akcje ratownicze, poszukiwawcze i in.

v Szkolenia i edukacja: MCD moze byé wykorzystywane do szkolenia personelu
i symulacji réznych scenariuszy kryzysowych, co podnosi kompetencje i gotowos¢ stuzb
ratowniczych z innych krajow.

W przypadku Gruzji, gdzie system ratowniczy jest w trakcie dynamicznego rozwoju dzieki
realizacji projektéw Polskiej Pomocy Rozwojowej przy wspélpracy Komendy Gtownej
Paristwowej Strazy Pozarnej oraz Akademii Pozarniczej, MCD mogloby wesprzec lokalne stuzby
w budowaniu kompetencji i zarzadzaniu zdarzeniami kryzysowymi. Dla Ukrainy, ktéra zmaga
sie z wyzwaniami zwigzanymi z konfliktem i odbudowa kraju, MCD mogloby znaczaco
przyczyni¢ sie do poprawy koordynacji dziatari ratowniczych i zarzadzania kryzysowego.

Wspieranie takich inicjatyw przez Polska Pomoc Rozwojowa nie tylko przyczynia sig do
bezposredniej pomocy dla tych panstw, ale takze buduje diugoterminowe relacje i wspotprace
miedzynarodowa, co jest korzystne dla wszystkich stron.
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PODSUMOWANIE

Biorac pod uwage poczynione w niniejszej ekspertyzie analizy i wyniki badan,
przeanalizowane przypadku uzycia oraz charakterystyke urzadzenia, uzasadnione w petni jest
sklasyfikowanie jej jako®2:

1. innowacje strategiczng — obejmuje bowiem nowy produkt/rozwigzanie, ktore zmienia
charakter prowadzonych dziatan (ratowniczo-gasniczych, poszukiwawczych)
i dziatalnoéci podmiotu (PSP, OSP), generuja nowa wartos$¢33;

2. innowacje produktowa - MCD wprowadzono na rynek jako wyréb, ktéry byt nowy
i/lub ulepszony w zakresie swoich cech lub zastosowan3*;

3. innowacja popytowa — jej powstanie byto odpowiedzig na potrzeby rynkowe, klientow
(strazakéw, ratownikéw). Uwaznie zaobserwowanie i precyzyjne zdiagnozowanie ich
potrzeby wptyneto na rozpoczgcie prac badawczych i rozwojowych nad stworzeniem
MCD35;

4. innowacja przyrostowa (inkrementalng) — polega na taczeniu i udoskonaleniu
stosowanych lub znanych rozwigzah (synergia urzadzen: laptop, walizka, mixer,
mikrofon, monitor, radiostacja, modem, router, in.)®.

Rekomenduje sie poddaé¢ MCD procedurze Testowania Wyrobéw Innowacyjnych, ktora
ma na celu ocene przydatnosci do stosowania w dziataniach ratowniczo-gasniczych
wyrobéw nieobjetych obowigzkiem uzyskania dopuszczenia do uzytkowania®’.

32 Feliner R., Wojakowska M., Piec R., Technologiczne, techniczne i strategiczne innowacje w ratownictwie, SGSP, Warszawa 2023, s. 9-10.
33 p, palmer, S. Kaplan, Strategic Innovation: Blending strategy and creative exploration to discover

future business opportunities, Innovation Point LLC, Braga 2015, s. 5.

3 pojecia stosowane w statystyce publiczne, GUS za: Podrecznik Oslo 2018, czwarta edycja, OECD & Eurostat, Paryz/Luksemburg 2018,
https://stat.gov.pl/metainformacie/slownik-pojec/pojecia-stosowane-w-statystyce publicznej/4257 pojecie.html

35 Baran, M., Ostrowska, A., & Pander, W. (2012). Innowacje popytowe, czyli jak tworzy sie wspdtczesne innowacje. Polska Agencja Rozwoju
Przedsiebiorczosci.

36 Majewska, M., & Szulczyriska, U. (2012). Innowacje przyrostowe jako Zrédto postepu technologicznego gospodarce opartej na wiedzy.
Zeszyty Naukowe Uniwersytetu Szczeciniskiego. Ekonomiczne Problemy Ustug, (87 Gospodarka elektroniczna: wyzwania rozwojowe. T. 1), s.
101-109.

37 https://www.cnbop.pl/testowanie-wyrobow-innowacyjnych
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